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DOCUMENTO

Politica Institucional de Retencao e Descarte de Dados Pessoais — Grupo EMPAC

1. INTRODUGAO

O Grupo EMPAC em atengao as determinagOes legais e visando manter o compromisso de estar em conformidade,
principalmente com relacdo a Lei no 13.709/2018 — Lei Geral de Protecao de Dados, estabelece a Politica Intitucional de
Retencdo e Descarte de Dados Pessoais, simplesmente denominada “Politica”, para definir os periodos de retencdo de
dados pessoais e estabelecer padroes de seguranga minimos para a eliminacdo de tais dados.

Esta Politica aplica-se a todos os processos, internos e externos, operacoes, sistemas, relacdes de negdcios e/ou outras
relagbes comerciais com terceiros, e € destinada a todos os seus funconarios, corpo diretivo, terceiros, que possam realizar
tratamento de dados pessoais e dados pessoais sensiveis. E responsabilidade de todos observar e zelar pelo cumprimento
de todos os procedimentos previstos nessa Politica, para que todo o processo de tratamento de dados seja feito de forma
segura, até mesmo durante a eliminagdo dos dados pessoais. Esta Politica tem aplicabilidade a todos os dados pessoais
tratadas no Grupo EMPAC, sejam eles fisicos ou eletronicos e independente da forma de tratamento.

Esta Politica se aplica em todas as Unidades de Nogdcios do Grupo EMPAC.

2. CONSIDERACOES INICIAIS

O Grupo EMPAC mantém um conjunto de Dados Pessoais armazenados em conformidade com requisitos contratuais,
regulatérios e demais bases legais aplicaveis as modalidades de Tratamentos de Dados Pessoais. E importante que esses
registros sejam protegidos contra perda, destruicdao, falsificacdo, acesso nado-autorizado e liberagdo ndo-autorizada ou
qualquer outro Incidente de Seguranca da Informacao.

Para isso, uma variedade de controles é usada, como backups, controle de acesso e criptografia.

O mero armazenamento de Dados Pessoais € considerado operacdo de Tratamento de dados frente a Lei Geral de Protegao
de Dados, sendo necessaria a observancia de regras minimas sobre o tema.

3. CICLO DE VIDA DO TRATAMENTO DOS DADOS PESSOAIS

De inicio, é importante frisar que o tratamento dos dados pessoais tem um ciclo de vida, o qual se inicia com a coleta do
dado e se encerra com a eliminacao ou descarte dele.

A LGPD dispGe que o tratamento é toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdao, acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagao, modificacdo, comunicacdo, transferéncia, difusao ou
extracao.

A partir do conceito trazido pela Lei e como forma de facilitar a analise e tomada de decisdo em processos de negdcio que
fazem uso de dados pessoais, agrupa-se os termos semelhantes de tratamento para categorizar as operagdes e os coloca
em uma sequéncia légica de facil entendimento, resultando no Ciclo de Vida do Tratamento dos Dados Pessoais, vejamos:

3.1. Coleta, armazenamento, processamento, compartilhamento e descarte

= A fase da coleta refere-se a coleta, producdo e recepcdo de dados pessoais;

= O armazenamento corresponde ao arquivamento ou armazenamento de dados pessoais;

= O processamento € qualquer operagao que envolva classificagdo, utilizacao, reproducdo, processamento, avaliacdo ou
controle, extracao e modificacao;

= O compartilhamento, por sua vez, envolve qualquer operacao de transmissdo, distribuicdo, comunicagao, transferéncia,
difusao e uso compartilhado;

= Por fim, o descarte/eliminagdo € qualquer operagdo que tem o objetivo de excluir um dado pessoal. Dessa forma, o
ciclo de vida deve ser gerenciado de maneira segura, observando sempre que o tratamento tem um inicio e deve ter
um fim, ndo podendo a empresa reter, ou seja, realizar o tratamento, por prazo superior que o0 necessario para o ciclo
de vida de determinado tratamento.

4. OBJETIVO

O Grupo EMPAC e seus respectivos funcionaros tém a responsabilidade de garantir o cumprimento as Leis de Protecdo de
Dados, e seus requisitos relativos a coleta, armazenamento, recuperacdo e destruigdo de registros de Dados Pessoais.

Esta Politica Institucional de Retencdo e Descarte de Dados Pessoais (“Politica”) tem como objetivo estabelecer padrbes
internos de retencdo e descarte de dados e se aplica a todos os funcionarios do Grupo EMPAC. E dever do Grupo EMPAC
e de cada um dos funcionarios que realiza tratamento de dados pessoais, observar os termos desta Politica.

Na hipotese de duvidas sobre a legalidade e/ou pertinéncia de um Tratamento ou Descarte de Dados Pessoais, 0
funcionario deve contatar o Encarregado e Dado — “DPQ”, por meio do e-mail: dpo@empac.com.br ou pessoalmente.

Esta Politica complementa, e ndo substitui a Politica Institucional de Protegao de Dados Pessoais e politicas afins.
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5. REFERENCIA CRUZADA COM OUTROS NORMATIVOS INTERNOS
POL.GCE_15.00 — Programa de Compliance;
POL.GCE_16.00 — Politica Institucional de Classificagdo de Dados Pessoais.

6. REGULACAO APLICAVEL
Lei n° 13.709, de 14 de agosto de 2018 e suas respectivas alteragGes.

7. DEFINICOES
Os termos de definicdes importantes ao Sistema de Gestdo da Seguranca da informacdo no Grupo EMPAC, se baseiam na
Lei n° 13.709/2018 — Lei Geral de Protecao de Dados — “"LGPD".

8. RETENGAO DOS DADOS PESSOAIS
O prazo de retencao ndo se confunde com o prazo de uso ordinario do Dado Pessoal. Isto €, o Dado Pessoal deve ser
usado somente:
a) pelo prazo necessario para atingir a finalidade especifica para a qual foi coletado; e
b) (ii) desde que o Titular ndo tenha retirado seu consentimento, exercido seu direito de oposicao, quando as bases
legais forem consentimento e legitimo interesse, respectivamente, ou solicitado a exclusdo de seus dados. Nao é
permitido a utilizacdo de Dados Pessoais que ndo sejam estritamente indispensaveis para o atingimento das
finalidades definidas para determinada operacdo de Tratamento.

8.1. Hipotese de determinado Dado Pessoal deixar de ser indispensavel para o alcance das finalidades ou caso o Titular
retire seu consentimento ou exerca seu direito de oposicdo, o Dado Pessoal devera ser descartado, exceto se o Grupo
EMPAC se enquadrar em uma das seguintes finalidades de retencao de Dado Pessoal, o que, todavia, implica em uma
restricao ainda maior em seu uso e acesso:

a) Retengdo necessaria para cumprimento de obrigacdo legal ou regulatdria, a qual devera ser indicado no RoPA
(Record Of Processing Activities) - Registro das Atividades de Processamento. O dever de retencao nao
autoriza seu uso para outras finalidades ou mesmo sua disponibilidade facilitada na base de dados ou arquivo em uso
da EMPAC, devendo o Dado Pessoal ser mantido durante este periodo em backup com restricdo e controle de acesso;

b) Retencdo necessaria para o exercicio de direitos em processos administrativos, judiciais e arbitrais. O dever de
retencdo ndo autoriza seu uso para outras finalidades ou mesmo sua disponibilidade facilitada para os profissionais
que ndo estejam envolvidos nos processos administrativos, judiciais e arbitrais. Somente os Dados Pessoais
necessarios para a defesa dos direitos da EMPAC devem ser mantidos.

c) Se os Dados Pessoais forem Anonimizados. Ou seja, se os dados perderam definitivamente a capacidade de serem
associados direta ou indiretamente a um individuo. Deve-se considerar que a mera supressao do nome e numeros de
identificacdo podem nado ser suficientes para Anonimizar os dados, ja que o conjunto de todos os demais dados
possivelmente podem levar a identificacdo de pessoa natural.

8.2. Em conjunto com a observacao do cumprimento da finalidade durante todo o prazo de retengao, os Dados Pessoais
devem ser retidos pela EMPAC apenas durante o prazo determinado no RoPA (Record Of Processing Activities) -
Registro das Atividades de Processamento.

9. ORIENTAGAO PARA DETERMINAR O PRAZO DE RETENGAO DOS DADOS PESSOAIS

Em conjunto com a observagao do cumprimento da finalidade, durante todo o prazo de retencdo, a EMPAC devera
armazenar os Dados Pessoais que trata segundo as diretrizes indicadas na Politica de Privacidade e Protecdo de Dados
Pessoais conforme os prazos estabelecidos e registrados no RoPA, devendo seguir as seguintes orientacGes aplicaveis a
retengdo dos Dados Pessoais:

a) Os periodos de retencdo dispostos no RoPA deverdo ser estabelecidos conforme a natureza dos dados e as finalidades
para o Tratamento e observar, sempre que aplicavel, as disposicoes legais, regulatdrias e contratuais que indiquem um
prazo especifico de guarda de documentos;

b) Os periodos de retencgdo deverdo estar indicados no RoPA de cada Depto./Ativdade da EMPAC, conforme aplicavel;

c) Durante o prazo de retencdo o Dado Pessoal devera estar armazenado de forma segura para prevenir a ocorréncia de
Incidente de Seguranca da Informacao; e

d) Apds o periodo de retencdo, os Dados Pessoais deverao ser descartados conforme previsto nesta Politica.

Cada Gestor devera garantir e promover uma analise periddica em relagdo aos Dados Pessoais sob a tutela de cada
Depto./Setor, de forma a evitar que Dados Pessoais excessivos, desnecessarios ou em desconformidade com as legislagOes
aplicaveis sejam Tratados.

Os seguintes, ndo exaustivos, itens devem ser levados em consideracao na estipulacdo do prazo de retencao:

a) Para registros de ordem tributaria, trabalhista e previdenciaria, a EMPAC podera se reservar no direito de manté-los
armazenados até o fim do prazo prescricional estipulado em lei ou do periodo de retencdo definido em legislagdo
especifica. Dados Pessoais coletados para:

» Gestdo do RH, como por exemplo, gerenciamento de tempo de trabalho, salarios, beneficios, contribuigdes
previdenciarias e impostos; férias, licencas e auséncias;
» Gestdo de carreira, como treinamentos, avaliacdes, experiéncia profissional;
= Administragdo do RH, como relatdrios e pesquisa;
Politica Institucional de Retencao e Descarte de Dados Pessoais — Grupo EMPAC - P4g.: 2 de 4

SISTEMA DE ¢




PR ek SISTEMA DE GESTAO DA SEGURANGA DA INFORMAGAO
=MFE: POLITICA INSTITUCIONAL DE RETENCAO “;’ofggg"’l'f}"(‘)go
e, E DESCARTE DE DADOS PESSOAIS S

» Saude ocupacional, como atestados médicos, prontudrio médico, atestados de salde ocupacional e todos os
demais relacionados a salde do empregado; e

» Gestdo de viagens de negdcios, como informagbes para organizagao de viagens (preferéncias, local e etc...). CNH e
despesas: podem ser retidos apds o término do contrato de trabalho, estagio ou contrato de trabalho temporario
para cumprir os periodos legais de armazenamento definidos pela legislacdo trabalhista, previdenciaria ou
tributaria. Neste caso, a EMPAC devera observar o principio da minimizacdo mantendo apenas os dados
necessarios ao cumprimento da legislacdo aplicavel e descartando a parte dos dados que ndo sera mais necessaria
para o cumprimento das finalidades para as quais foram inicialmente disponibilizados.

Caso a EMPAC tenha interesse em estender o prazo de armazenamento, os Titulares dos Dados Pessoais deverao ser
notificados, por escrito, com antecedéncia razoavel da data de término do periodo de retencdo informando:

= qual o novo prazo para descarte; e

= 0 motivo que embase o pedido de extensao do prazo de armazenamento.

Se o Titular optar por exercer seu direito de eliminacdo dessas informagdes, os Dados Pessoais deverdo ser descartados
imediatamente, exceto em hipoteses de cumprimento de obrigacdo legal ou regulatoria.

10. DESCARTE APOS EXPIRACAO DO PERIODO DE RETENGAO
Em regra, os Dados Pessoais ndo podem ser armazenados por prazo superior ao estabelecido no RoPA. Transcorrido este
prazo, os dados devem ser descartados ou, em nao sendo possivel a destruicdo, Anonimizados, inclusive em relacdo aos
arquivos de backup, respeitados os limites técnicos.
Caso algum Dado Pessoal ndo possua seu prazo de armazenamento definido no RoPA, o funcionario devera comunicar o
seu Superior Imediato e este devera comunicar com o Encarregado de Dado — “DPO”.
Tanto a destruicdao quanto a Anonimizagao dos dados devem ser realizadas conforme procedimentos estabelecidos pela
area de Seguranca da Informacdo. Todavia, em todos os casos os seguintes procedimentos devem ser observados:
a) Identificacdo dos locais de armazenamento.
Apds o término do periodo de retencao aplicavel, o funcionario devera verificar em quais locais os Dados Pessoais
estao armazenados, o que estara indicado no RoPA por Atividade/Depto. da EMPAC. No entanto, apesar do local de
armazenamento estar indicado em referido documento, € importante que o funcionario verifique se eventualmente ha
Dados Pessoais em outros locais, como:
= servidores proprios;
= servidores de terceiros;
= contas de e-mail;
= dispositivos corporativos de funcionarios;
= dispositivo pessoais de funcionarios;
* armazenamento de copias de seguranca; e/ou
* arquivos em papel.

b) Descarte de Dados Pessoais em Ambientes Fisicos e Digitais (eletronicos). Sempre que o descarte de informacoes for
necessario, este deve ser realizado com o emprego de medidas que impossibilitem a sua reconstrugdo, seja ele fisico
ou digital.

c) Antes de arquivos contendo Dados Pessoais serem descartados € importante que o gestor do Departamento
responsavel pelo Tratamento, conjuntamente com o Encarregado, aprove o descarte.

d) Registro de Descarte. Recomenda-se que seja mantido registro das operagdes de descarte de documentos (log da
operacdo capaz de informar qual o documento excluido, tipo de informagdo e data da exclusdo).

e) Com relacdo aos documentos fisicos contendo Dados Pessoais:
= Registros em papel que NAO CONTEM Dados Pessoais, informacdes financeiras ou informagdes confidenciais podem
ser eliminados de qualquer uma das seguintes maneiras, conforme considerado apropriado: reciclagem; trituragao;
lixo comum; ou destruicao ﬁ'sicaA;
= Registros em papel que CONTEM Dados Pessoais ou informagOes financeiras ou informagdes confidenciais devem
triturados e dispostos em lixo especifico, disponivel pelo departamento responsavel pelo descarte (ndao devem ser
dispostos em lixo comum).

11. DADOS COMPARTILHADOS COM TERCEIROS

Terceiros que processem Dados Pessoais em nome da EMPAC devem observar as regras desse procedimento
integralmente, sendo responsabilidade do gestor do contrato com o Terceiro garantir que estas determinages sejam
incluidas em contrato e observadas pelo Terceiro.

12. INCOMPATIBILIDADE OU VIOLACI"\O DA POLITICA

Caso verifique qualquer incompatibilidade entre as finalidades, minimizacdo dos dados, bem como o prazo de
armazenamento dos Dados Pessoais de determinada operagdo e os parametros estabelecidos na presente Politica, tal fato
devera ser imediatamente reportado ao Gestor da area ou ao Encarregado de Dados — “DPQO”, por meio do e-mail
dpo@empac.com.br.

ExcegOes a Politica podem ser requeridas pela area responsavel pelos Dados Pessoais ao Encarregado de Dados — “DPO".
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A violacdo desta Politica podera acarretar sancdoes administrativas e/ou legais, sem prejuizo da rescisdo do contrato de
trabalho e/ou qualquer outro contrato de relacionamento para com o funcionario, assim como qualquer entidade com
relagdo contratual direta ou indireta com a EMPAC.

13. DISPOSICOES FINAIS

A presente Politica Institucional de Retencdo e Descarte de Dados Pessoais deve ser lida e interpretada sob a égide das leis
brasileiras, no idioma portugués, em conjunto com outras Normas e Procedimentos aplicaveis e relevantes adotados pelo
Grupo EMPAC.

Em caso de duavidas, comentarios e/ou sugestdes relacionadas a esta Politica Institucional de Retencao e Descarte de
Dados Pessoais entre em contato com o Encarregado de Dados — ‘DPO” do Grupo EMPAC, que estd a disposicdo
conforme informacdes a seguir:

DPO - “Encarregado de Dados": Adilson Ferraz Cordeiro

E-mail para contato: dpo@empac.com.br

14. ALTERAGOES A ESTA POLITICA
O Grupo EMPAC reserva-se o direito de alterar a presente Politica a qualquer tempo.

As alteracOes serao idenficiadas por meio de textos sublinhados e esta politica esta disponibilizada na rede a
todos os funcionarios do Grupo EMPAC.
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Esta Politica Institucional de Retengao e Descarte de Dados Pessoais € valida a partir de 31/08/2021.

Fim. Restante do documento propositalmente em branco!
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